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Modern 
végpont-
védelem 

Alkalmazásalapú 
kockázatok elleni 
védelem  

Káros szoftverek: trójai programok, kémprogramok, zsarolóvírusok    ✓  ✓  ✓  ✓  

 Rootkit támadások    ✓  ✓  ✓  ✓  

  Riskware: kéretlen reklámprogramok, spamek, chargeware    ✓  ✓  ✓  ✓  

  Külső, nem hiteles forrásból telepített (sideloaded) alkalmazások    ✓  ✓  ✓  ✓  

  Eszközalapú 
kockázatok elleni 
védelem  

Jelszóhasználati szabályzat    ✓  ✓  ✓  ✓  

  Eszköztitkosítási szabályzat    ✓  ✓  ✓  ✓  

  Jogosulatlan hozzáférés az eszköz feltörésével (jailbreak/root)    ✓  ✓  ✓  ✓  

  Távolból megkísérelt jailbreak/root támadás    ✓  ✓  ✓  ✓  

  Hálózatalapú 
kockázatok elleni 
védelem  

Közbeékelődéses támadás (Man-in-the-middle attack)    ✓  ✓  ✓  ✓  

  SSL támadás    ✓  ✓  ✓  ✓  

  Kockázatos (rogue) hozzáférési pontok    ✓  ✓  ✓  ✓  

  ARP-hamisítás    ✓  ✓  ✓  ✓  

  Integrációk  Android Enterprise Dual Persona Protection      ✓  ✓  ✓  

  UEM integráció MDM és/vagy MAM támogatáshoz      ✓  ✓  ✓  

  Identitás- és jogosultságkezelés (IAM) integráció      ✓  ✓  ✓  

  Biztonsági információk és események kezelésének (SIEM) integrációja      ✓  ✓  ✓  

  Lookout Mobile Risk API      ✓  ✓  ✓  

  Folyamatos 
feltételes 
hozzáférés  

Eszközök adathozzáférés vezérlése      ✓  ✓  ✓  

  MDM hozzáférés vezérlése      ✓  ✓  ✓  

  MAM hozzáférés vezérlése      ✓  ✓  ✓  

  IAM hozzáférés vezérlése      ✓  ✓  ✓  
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Adathalászat és 
tartalom-
védelem 

Adathalászat 
elleni védelem  

Adathalász linkek blokkolása az összes alkalmazásban  ✓  ✓  ✓  ✓  ✓  

 
Káros szerverek, parancsok, vezérlőrendszerek és watering hole 
támadások blokkolása  ✓  ✓  ✓  ✓  ✓  

  Adathalász fenyegetések észlelése mesterséges intelligenciával  ✓  ✓  ✓  ✓  ✓  

  Rendszergazdai szintű adatvédelmi szabályzatok beállítása  ✓  ✓  ✓  ✓  ✓  

  Veszélyes 
weboldalak 
szűrése 

Erőszakos, káros vagy kéretlen tartalom azonosítása, blokkolása  ✓  ✓  ✓  ✓  ✓  

  
Alkalmazottak számára hozzáférhető weboldalak 
engedélyezése/tiltása   ✓  ✓  ✓  ✓  ✓  

  
A hatékonyságot akadályozó vagy a mobil adatforgalmat túlterhelő 
weboldalak blokkolása  

✓  ✓  ✓  ✓  ✓  

  

 

     

 
Mobil-
alkalmazások 
jelentette 
kockázatok és 
megfelelőség 
számon tartása 

Mobil-
alkalmazások 
jelentette 
kockázatok 
azonosítása  

Nem megbízható alkalmazások blokkolása        ✓  ✓  

 Érzékeny adatokhoz hozzáférő alkalmazások azonosítása        ✓  ✓  

  
Külföldi országok szervereivel kommunikáló alkalmazások 
azonosítása  

      ✓  ✓  

  Felhőszolgáltatásokkal kommunikáló alkalmazások azonosítása        ✓  ✓  

  Veszélyes szoftverfejlesztő készletek (SDK) azonosítása        ✓  ✓  

  
Nem biztonságos adattárolásra/átvitelre képes alkalmazások 
azonosítása  

      ✓  ✓  

  Out of the box alkalmazások kockázati besorolása        ✓  ✓  

  Alkalmazások kockázati besorolásának beállítása     ✓  ✓  

  Mobileszközök 
védelmének 
szabályozása  

Adatvédelem szabályozása        ✓  ✓  

  Alkalmazások szabályozása        ✓  ✓  

  Kockázatos alkalmazások kezelésének szabályozása        ✓  ✓  

  Alkalmazások hozzáférésének engedélyezése/letiltása        ✓  ✓  

  Nyilvános és privát alkalmazások feltöltése és elemzése        ✓  ✓  
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Mobileszközök 
sebezhető-
ségeinek 
azonosítása és 
javítása 

Mobileszközök 
sebezhetőségei-
nek kezelése  

Operációs rendszerek verzióinak áttekintése        ✓  ✓  

 Operációs rendszerek biztonsági réseinek áttekintése        ✓  ✓  

  Operációs rendszer követelmények meghatározása        ✓  ✓  

  Sebezhetőségek kockázatainak azonosítása        ✓  ✓  

 Kockázatos eszközkonfigurációk azonosítása     ✓  ✓  

  Mobil-
alkalmazások 
sebezhetőségei-
nek kezelése  

Alkalmazások frissítési követelményeinek meghatározása       ✓  ✓  

  
Sebezhető alkalmazások frissítésére irányuló felhasználói értesítések 
beállítása  

      ✓  ✓  

  Sebezhető alkalmazások blokkolása        ✓  ✓  

 Javítások 
kezelése  

Legfrissebb eszköz-és alkalmazásverziók azonosítása és javítása        ✓  ✓  

 Javítások telepítési követelményeinek meghatározása         ✓  ✓  

 Javítások végrehajtásának áttekintése        ✓  ✓  

  

 

     

 
Mobil 
végpontok 
észlelése és 
válaszadása 

Fenyegetések 
proaktív keresése  

Nem megbízható alkalmazások blokkolása         ✓  

 Érzékeny adatokhoz hozzáférő alkalmazások azonosítása          ✓  

  
Külföldi országok szervereivel kommunikáló alkalmazások 
azonosítása  

        ✓  

  Felhőszolgáltatásokkal kommunikáló alkalmazások azonosítása          ✓  

  Veszélyes szoftverfejlesztő készletek (SDK) azonosítása          ✓  

  
Nem biztonságos adattárolásra/átvitelre képes alkalmazások 
azonosítása  

        ✓  

  Out of the box alkalmazások kockázati besorolása          ✓  

  Adatszivárgás 
elleni védelem  

Adatvédelem szabályozása          ✓  

  Alkalmazások szabályozása          ✓  

  Kockázatos alkalmazások kezelésének szabályozása          ✓  

  Alkalmazások hozzáférésének engedélyezése/letiltása          ✓  

  Nyilvános és privát alkalmazások feltöltése és elemzése         ✓  

 


